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 کنترل نسخ مستندات 

 نگارنده تاریخ بازنگری  موضوع بازنگری  شماره ویرایش 

 شاپرک  01/08/1400 بازنگری کلی  01-01

 

 جدول ثبت تغییرات مدرک )مربوط به آخرین نسخه(

 نگارنده  بازنگری تاریخ  تغییرات اعمال شده  محل تغییر  صفحه تغییر شماره 

 شاپرک  01/08/1400 اضافه شدن بند جدید  4-1-3بند  7 01

 شاپرک  01/08/1400 اصلاح بند 4-4-3بند  10 02

 شاپرک  01/08/1400 اضافه شدن بند جدید  6-4-3بند  10 03
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 مقدمه -1

شده و شناسایی و مدیریت پذیرندگان  حاضر به منظور حصول اطمینان از رعایت الزامات شاپرک توسط پذیرندگان پشتیبانی  مستند

 گردد. مییار ابلاغ های پرداختشده پرخطر تدوین گردیده و به شرح زیر جهت اجرا به شرکتپشتیبانی

 تعاریف  -2

 شبکه الکترونیکی پرداخت کارت/شاپرک -2-1

هاي فروش الکترونیکي در نظام بانکي ايجاد شده و کلیه  که به منظور ساماندهي نظام پرداخت در کشور به خصوص پايانهاي است  شبکه  

شود و به طور کلي نظارت بر عملکرد فني و اجرايي و انجام عملیات  هاي حاصل از ابزارهاي پذيرش توسط اين شبکه نظارت و کنترل ميتراکنش

 .1تسويه را برعهده دارد

 ارائه دهنده خدمات پرداخت  -2-2

شخصیت حقوقي است که در جمهوري اسلامي ايران در قالب شرکت سهامي به ثبت رسیده و براساس مجوزي که از بانک مرکزي دريافت 

 .نمايدها و الزامات ابلاغي شاپرک فعالیت مينمايد و بر طبق مقررات ناظر بر ارائه دهندگان خدمات پرداخت و دستورالعملمي

 یار پرداخت -2-3

هاي شخص حقوقي ثبت شده وفق قوانین موضوعه جمهوري اسلامي ايران است که در چارچوب اين سند و براساس قرارداد منعقده با شرکت 

 کند.ارائه دهنده خدمات پرداخت و موافقتنامه منعقده با شرکت شاپرک، فعالیت مي

 پشتیبانی شده  پذیرنده -2-4

ها، اقدام به  اختیار اين شرکت  هاي پرداخت درياران و با استفاده از درگاه طريق انعقاد قرارداد با پرداختشخص حقیقي يا حقوقي است که از  

 نمايد. فروش کالا يا خدمات خود مي

 فهرست سیاه -2-5

ها  شود که به دلیل تخطی از الزامات و مقررات، تمامی ابزارهای پذیرش تخصیص یافته به آنبه فهرستی از پذیرندگان اطلاق می

ها تا زمان خروج از فهرست سیاه ممنوع و متوقف در شبکه الکترونیکی پرداخت کارت/شاپرک غیرفعال شده و ارائه خدمات پرداخت به آن

 گردد.  می

 

 دستورالعمل اجرائي فعالیت و نظارت بر ارائه دهندگان خدمات پرداخت الکترونیک 1
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 مراجع ذیصلاح جهت شناسایی و اعلام پذیرندگان پرخطر  -1- 2-5

 مراجع قضایی، امنیتی و انتظامی  الف: 

 شرکت شاپرک ب: 

 یارهای پرداختدهنده خدمات پرداخت و شرکتهای ارائهج: شرکت

 شرح  -3

گیرند،  ای که وفق تشخیص مراجع ذیصلاح مندرج در این مستند، در فهرست سیاه پذیرندگان قرار میشدهپذیرندگان پشتیبانی

 هند شد. هایی در استفاده از خدمات پرداخت الکترونیکی روبرو خوامطابق با فرایند ارائه شده در این سند با محدودیت

 بندی تخلفات دسته  -3-1

  شده پذیرندگان پشتیبانیها در فهرست  و درج نام آن  شدهپذیرندگان پشتیبانیدار شدن سوابق  منجر به خدشه  کهمواردی   -1- 3-1

 شود، مانند و نه محدود به شرح جدول زیر است:پرخطر می

 مستند شرح بندی تخلفات دسته

 برداری غیرمجاز بهره

 ی خدمات غیرمجاز و معاملات صوری ابزار پذیرش در حوزهبرداری از بهره

الزامات  از مستند  (2-8-3بند ) 

برداری  شده در بهرهپذیرندگان پشتیبانی

 اینترنتی   از درگاه پرداخت

 فروش کالا یا ارائه خدمات مغایر با قوانین جمهوری اسلامی ایران 

الزامات   مستند( از 1-5-3بند ) 

برداری  بهرهشده در  پذیرندگان پشتیبانی

 اینترنتی   از درگاه پرداخت

 تخلف در حفظ ابزار پذیرش 
در اختیار شخص حقیقی یا حقوقی    ابزار پذیرش استفاده و یا واگذاریاجازه 

 دیگری 

الزامات   مستند( از 3-5-3بند ) 

برداری  شده در بهرهپذیرندگان پشتیبانی

 اینترنتی   از درگاه پرداخت

 نقض محرمانگی 

شدن  هک یار، مانندبلافاصله رخداد موارد امنیتی به شرکت پرداخت عدم اعلام  

 سایت پذیرنده پشتیبانی شده 

الزامات  از مستند  (2-4-3بند ) 

برداری  شده در بهرهپذیرندگان پشتیبانی

 اینترنتی   از درگاه پرداخت

و رمز دوم( از   ، تاریخ انقضاءCVV2دریافت اطلاعات حساس دارنده کارت ) 

 طریق سایت 

مستند الزامات  از ( 1-7-3بند ) 

برداری  شده در بهرهپذیرندگان پشتیبانی

 اینترنتی از درگاه     پرداخت 

 نقض حقوق مشتری 

 اخذ مبلغ اضافی از دارنده کارت بابت پرداخت وجه از طریق ابزار پذیرش 

الزامات  از مستند ( 1-9-3بند ) 

برداری  شده در بهرهپذیرندگان پشتیبانی

 اینترنتی   از درگاه پرداخت

عدم همکاری در عودت وجوه اضافی واریز شده به حساب پذیرنده پشتیبانی  

 شده 

مستند الزامات  از ( 1-10-3بند ) 

برداری  شده در بهرهپذیرندگان پشتیبانی

 اینترنتی از درگاه     پرداخت 

مغایرت در اطلاعات  

 پذیرندگی 

کار، آدرس و  عدم ارائه اطلاعات صحیح و معتبر از هویت، صنف و کسب و 

 شماره تلفن 

 تغییر صنف، ا ( احراز هویت، ب 2-5-3بند ) 

مستند الزامات  از تغییر آدرس و شغل،  
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 مستند شرح بندی تخلفات دسته

برداری  شده در بهرهپذیرندگان پشتیبانی

 اینترنتی از درگاه پرداخت

یار درصورت تغییر در صنف، آدرس و یا  رسانی به شرکت پرداخت عدم اطلاع

 سایر اطلاعات ارائه شده 

از مستند  (- 2-1-3( و بند ) 1-1-3)  بند

شده در  الزامات پذیرندگان پشتیبانی

 اینترنتی   برداری از درگاه پرداختبهره
 ( 1جدول شماره )

و  پرداخت  شرکت -2- 3-1 ج.ا.ا.  مرکزی  بانک  الزامات  است  موظف  به  شرکت  یار  را  فوق  جدول  در  مندرج  موارد  ویژه  به  شاپرک 

 رسانی کرده و تاییدیه لازم در این خصوص را اخذ نموده باشد.  اطلاعشده طرف قرارداد خود پذیرندگان پشتیبانی

شناسایی -3- 3-1 پرداختموارد  به شرکت  شاپرک  توسط شرکت  قرارداد شده  پشتیبانی شده طرف  پذیرنده  به  آن  طریق  از  و  یار 

 گردد.  رسانی می اطلاع

به و  باید سریعا  استفاده  ءسوهرگونه  ت از  ، به منظور ممانعشدهیار به محض کشف تخلف پذیرنده پشتیبانیشرکت پرداخت -4- 3-1

    . رسانی نمایداطلاعموضوع را نحو مقتضی 

 شده پرخطرفرایند برخورد با پذیرنده پشتیبانی -3-2

یک از مراجع ذیصملاح کشمف و شمناسمایی شموند طی  ، توسمط کداممسمتند( این 1مطابق با اینکه تخلفات مندرج در جدول شمماره )

 گردند.  شود، بررسی و تعیین تکلیف میبندهای زیر شرح داده میفرایندهایی که در  

 یاردهنده خدمات پرداخت یا شرکت پرداخت پرخطر توسط شرکت ارائه شده پذیرنده پشتیبانیشناسایی   -1- 3-2

                                                                                                                                                                                                                                                                                                                                                                                                             های مختلف از جمله بازدید یار موظف هستند با استفاده از روشدهنده خدمات پرداخت و شرکت پرداختشرکت ارائه -1- 2-1- 3

  شدهپذیرندگان پشتیبانی  نسبت به شناسایی  ،محور  های مبتنی بر نظارت دادههای واصله از دارندگان کارت و روش، گزارشمیدانی

 پرخطر اقدام نماید. 

شناسایی   -2- 2-1- 3 از  پشتیبانیپس  پرداخت   شدهپذیرنده  شرکت  مستندات،  و  شواهد  بررسی  و  درخصوص پرخطر  یار 

 نماید. گیری میشده تصمیممسدودسازی درگاه پرداخت اینترنتی پذیرنده پشتیبانی

اند را به همراه شواهد و مستندات  پرخطر که مسدود شده  شدهپذیرندگان پشتیبانییار باید فهرست  شرکت پرداخت  : 1  تبصره

 آوری شده به شرکت شاپرک ارسال کند. جمع 
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را در فهرست   شدهپذیرنده پشتیبانیشرکت شاپرک شواهد و مستندات ارسالی را بررسی نموده و درصورت احراز تخلف،   -3- 2-1- 3

خدمات    های ارائه دهندهدر تمامی شرکت  2شده پذیرنده پشتیبانیزی تمامی ابزارهای پذیرش متعلق به  دهد. )مسدودساسیاه قرار می

 یار(های پرداختپرداخت و شرکت

دهنده    های ارائهدر فهرست سیاه، شرکت شاپرک موضوع را به تمامی شرکت  شدهپذیرنده پشتیبانی پس از درج نام   -4- 2-1- 3

 رسانی خواهد کرد. متخلف اطلاع شدهپذیرنده پشتیبانییار طرف قرارداد با  های پرداختخدمات پرداخت و شرکت

الیت پذیرنده  رسانی لازم جهت رفع مسدودی فعتوسط شاپرک، اطلاع  شده پذیرنده پشتیبانیدرصورت عدم احراز تخلف   -5- 2-1- 3

 3گیرد.دهنده خدمات پرداخت صورت می یار و یا شرکت ارائهشده، از طرف شرکت شاپرک به شرکت پرداختپشتیبانی

 شده پرخطر توسط شرکت شاپرکشناسایی پذیرنده پشتیبانی -2- 3-2

 :نماید اقدام می زیرمطابق با فرایند   هاشرکت شاپرک در صورت مشاهده الگوهای مشکوک و غیرمتعارف در تراکنش

پرداخت   -1- 2-2- 3 درگاه  شناسایی  از  شاپرک  اینترنتی  پس  غیرمتعارف، شرکت  رفتار  پشتیبانیبا  در   شده پذیرنده  را  مربوطه 

 دهد. فهرست سیاه قرار می

پشتیبانی -2- 2-2- 3 پذیرنده  شاپرک مشخصات  و وبشرکت  بررسیشده  انجام  را جهت  شناسایی شده  به سایت  تکمیلی  های 

 نماید.  یار ارسال میرکت پرداختش

شده  یار، اطلاعات کامل و دقیق پذیرنده پشتیبانیشده توسط شرکت پرداختدرصورت تایید تخلف پذیرنده پشتیبانی -3- 2-2- 3

شود.  مییار به شرکت شاپرک ارسال  رداختتوسط شرکت پ   URLمتخلف شامل اطلاعات هویتی و کسب و کاری به انضمام آدرس دقیق  

 های ارائه رسانی لازم به سایر شرکتشده مربوطه در فهرست سیاه، اطلاعشاپرک با توجه به قرار داشتن نام پذیرنده پشتیبانیشرکت  

 دهد. شده متخلف را انجام مییار طرف قرارداد با پذیرنده پشتیبانیهای پرداختدهنده خدمات و شرکت

شده را اثبات کند، باید  کافی عدم تخلف پذیرنده پشتیبانی  اهدبتواند با دلایل و شو  یاردرصورتی که شرکت پرداخت -4- 2-2- 3

ها و مخاطرات پذیرندگان پشتیبانی  تعهدنامه پذیرش ریسک»شده از لیست سیاه را به همراه فرم  تقاضای حذف نام پذیرنده پشتیبانی

ی رسمی با امضای مدیرعامل طریق نامهآمده است تکمیل نموده و از  (  1)که در پیوست شماره  «  یارشده پرخطر توسط شرکت پرداخت

 یار به شرکت شاپرک اعلام نماید.  شرکت پرداخت

 

 شود.مسدود میشده در شبکه پرداخت به عنوان پذیرنده متخلف، کد ملی پذیرنده پشتیبانی 2

 نماید.سانی مییار و یا شرکت ارائه دهنده خدمات پرداخت شناسایی شده باشد نیز، به همان شرکت اطلاعشده توسط شرکت پرداختشرکت شاپرک جهت رفع مسدودی با توجه به اینکه تخلف پذیرنده پشتیبانی 3



 خطر دیریت پذیرندگان پشتیبانی شده  پر روش اجرایی م _ضوابط و مقررات شاپرک

 

 12از 9 یصفحه SHP_INS_PFBLACKLIST 01/08/1400 01- 01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

ریسک  :2  تبصره فوق تمامی  نامه  مخاطرات  و  پرداختها  شرکت  متوجه  پذیرالذکر  تخلف  احراز  صورت  در  و  بوده  نده  یار 

 یار رفتار خواهد شد. شده مطابق قوانین و مقررات با شرکت پرداختپشتیبانی

 کشف تخلف و تقلب توسط مراجع قضایی، امنیتی و انتظامی  -3- 3-2

، مراجع قضایی، امنیتی و انتظامی طی مکاتبه با شرکت شاپرک،  شدهپذیرنده پشتیبانیدر صورت کشف و احراز تخلف  -1- 2-3- 3

 نمایند.شده متخلف را به شاپرک اعلام میمشخصات پذیرنده پشتیبانی

شناسایی   -2- 2-3- 3 از  پس  شاپرک  پشتیبانشرکت  نام    شدهیپذیرنده  دادن  قرار  به  نسبت  پشتیبانیمربوطه،  در    شدهپذیرنده 

در فهرست سیاه را به تمامی    شدهپذیرنده پشتیبانی رسانی لازم درخصوص قرار گرفتن نام  فهرست سیاه اقدام نموده و سپس اطلاع

 دهد.  متخلف انجام می شدهپذیرنده پشتیبانییار طرف قرارداد با  های پرداختدهنده خدمات پرداخت و شرکت های ارائهشرکت

 نماید. شرکت شاپرک به صورت هفتگی موارد افزوده شده به فهرست سیاه پذیرندگان را به دادستانی اعلام می : 3  تبصره

 خروج از فهرست سیاه  -3-3

اند، تنها با دستور مراجع یی مسدود شدهشده متخلف که براساس دستور مراجع قضاهای پشتیبانیرفع مسدودی از پذیرنده -1- 3-3

 باشد. پذیر میقضایی امکان

دهنده خدمات پرداخت و    های ارائهشده که بر مبنای شناسایی شرکت شاپرک، شرکتهای پشتیبانیرفع مسدودی پذیرنده  -2- 3-3

 . باشد می( 2اند، براساس مدت زمان مندرج در جدول شماره )یار مسدود شدههای پرداختیا شرکت

 بندی تخلف دسته
 مدت زمان محدودیت 

 تکرار تخلف  انجام تخلف برای اولین بار 

 تا زمان دریافت دستور قضایی برداری غیرمجاز بهره 

 یک سال  سه ماه  تخلف در حفظ ابزار پذیرش 

 یک سال  سه ماه  نقض محرمانگی 

 یک سال  سه ماه  نقض حقوق مشتری 

 یک سال  سه ماه  پذیرندگیمغایرت در اطلاعات  

 (2جدول شماره )
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 12از 10 یصفحه SHP_INS_PFBLACKLIST 01/08/1400 01- 01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 سایر موارد -3-4

 شرکت یار، مدیر امنیت(، توسط شرکت پرداخت1) درصورت بروز رخداد امنیتی و یا کشف هریک از موارد مندرج در جدول -1- 3-4

یاری« عمل نموده و »الزامات امنیتی پرداخت  مستندیار موظف است مطابق با »فرایند مدیریت رخدادهای امنیتی« از  پرداخت

پس از مطلع نمودن مراجع ذیصلاح قضایی، انتظامی و یا امنیتی، شرکت شاپرک را در جریان مکاتبات و اقدامات صورت گرفته با 

 نیتی مربوطه قرار دهد. نهادهای انتظامی و قضایی درخصوص رخداد ام

شده درخصوص محدودیت اعمال شده بر روی  رسانی به پذیرنده پشتیبانییار موظف است نسبت به اطلاعشرکت پرداخت -2- 3-4

 های وی متعاقب اعلام شاپرک اقدام نماید.  پایانه

پشتیبانی -3- 3-4 پذیرنده  در مادامیکه  مندرج  زمانبندی  )وفق  دارد  قرار  پذیرندگان  سیاه  فهرست  در  )  شده  شرکت  ( (2جدول   ،

 شده و یا ابزار پذیرش جدید با کد ملی وی را نخواهد داشت. یار اجازه تخصیص کد پذیرندگی پشتیبانیپرداخت 

شده جهت اطمینان از مطابقت فعالیت  یار متعهد است نسبت به پایش مستمر فعالیت پذیرندگان پشتیبانیشرکت پرداخت -4- 3-4

سازی ابزار پذیرش متعلق  شده متخلف، ضمن غیرفعالعاقب شناسایی پذیرنده پشتیبانیبا کد صنف اظهار شده اقدام نموده و مت

یار شرکت پرداخت  برساند.شاپرک  شرکت  به اطلاع    شده، مراتب را به صورت کتبی همراه با مستندات مربوطبه پذیرنده پشتیبانی

 شده اطمینان حاصل نماید.  پذیرنده پشتیبانی الذکر توسطهمچنین باید از انجام اقدام لازم در خصوص رعایت موارد فوق 

یار متعهد  ممنوع بوده و شرکت پرداختهای مغایر با قوانین و مقررات جاری و تجاری کشور  هرگونه ارائه خدمت به فعالیت -5- 3-4

بندی،  قمار و شرط  های)مانند سایت شده فعال در کاربری مغایر با قانونهای پشتیبانیسازی پایانه پذیرنده است نسبت به غیر فعال

خرید و فروش کالاهای مغایر با قوانین جاری کشور، پولشویی و تامین مالی تروریسم و غیره( مقررات بانک مرکزی و الزامات  

   شاپرک )از قبیل و نه محدود به کد صنف( اقدام نماید.

شده  ورود و یا خروج نام پذیرنده پشتیبانیمانند    ،شرکت شاپرک  بهیار موظف است هرگونه درخواست ارسالی  شرکت پرداخت -6- 3-4

درخواست نموده و به اطلاع پذیرنده    شرکت شاپرک را به صورت مکتوب از  آن  پیگیری و نتایج  به قید فوریت  از فهرست سیاه را  

 شده برساند. پشتیبانی

این  پرداخت  شرکت -7- 3-4 مندرجات  با  مطابق  باید  ومستندیار  به  منجر  که  مواردی  درخصوص  بروشوری  پذیرنده   ،  نام        رود 

شده  ( در اختیار پذیرنده پشتیبانی(2)و  (  1)مطابق با موارد مندرج در جدول  شود )شده در لیست سیاه پذیرندگان میپشتیبانی

 قرار دهد.  
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 12از 11 یصفحه SHP_INS_PFBLACKLIST 01/08/1400 01- 01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 شده متخلفگردشکار فرایند مسدودسازی پذیرندگان پشتیبانی -3-5
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 12از 12 یصفحه SHP_INS_PFBLACKLIST 01/08/1400 01- 01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 یارپرداخت  توسط شرکتشده پرخطر  ها و مخاطرات پذیرندگان پشتیبانیتعهدنامه پذیرش ریسک  - 1پیوست  

 گردد: یار  ..................................................................................... متعهد میبدینوسیله شرکت پرداخت

  شده شده با مشخصات مندرج در جدول ذیل، محرز گردید پذیرنده پشتیبانیتیبانیها و عملکرد پذیرنده پشپس از بررسی ریز تراکنش

باشد. درصورت احراز خلاف این ادعا کد صنف اظهار شده و منطبق با قوانین و مقررات کشور می  مذکور دارای کسب و کار مطابق با

شده  ت شاپرک کدملی/کد اقتصادی پذیرنده پشتیبانییار بوده و شرکها بر عهده شرکت پرداختها، مخاطرات و جبران خسارتریسک

قرار داده و مطابق )جدول   پذیرندگان  لیست سیاه  پذیرندگان پشتیبانی»  مستند(  2را در  اجرایی مدیریت  او    «شده پرخطرروش  با 

 نماید.  برخورد قانونی مییار نیز نماید. علاوه بر این، شرکت شاپرک برابر قوانین و مقررات با شرکت پرداختبرخورد می

 

 مشخصات پذیرنده 

  نام فروشگاه 

  شده حقیقی خانوادگی پذیرنده پشتیبانینام و نام

  شده حقوقی  اینده مدیرعامل پذیرنده پشتیبانیخانوادگی مدیرعامل/ نم نام و نام

  شده حقوقی یقی/ شناسه ملی پذیرنده پشتیبانیشده حقکد ملی پذیرنده پشتیبانی

  کد پذیرندگی 

  عنوان صنف 

  کد صنف

 

 یار:امضاء مدیرعامل شرکت پرداخت

 

 

 تاریخ تکمیل فرم:  مهر شرکت:

 


